
	УТВЕРЖДАЮ
	УТВЕРЖДАЮ

	ООО «ИНТЕР РАО - ИТ»
	ООО «СИГМА»

	ГЕНЕРАЛЬНЫЙ ДИРЕКТОР
	ГЕНЕРАЛЬНЫЙ ДИРЕКТОР

	_________________
	______________

	«______»______________2021
	«______»______________2021

	ЕДИНАЯ ИНФОРМАЦИОННАЯ СИСТЕМА ЗАКУПОК 2.0

	

	Руководство системного администратора

	

	Листов 25

	Руководитель проектов
	Руководитель проекта

	ООО «ИНТЕР РАО - ИТ»
	ООО «СИГМА»

	______________ 
	[bookmark: _GoBack]_____________ 

	«______»______________2021
	«______»______________2021

	


Санкт-Петербург

	2021




Содержание
1	Введение	4
1.1	Назначение документа	4
2	Установка и настройка серверов	5
2.1	Начальные условия установки ПО	5
2.2	Установка и настройка серверов приложений тестового стенда ЕИСЗ 2.0	7
2.2.1	Сервер БД Postgres Pro 11 Standart	7
2.3	Подготовка БД к использованию для приложения	8
2.3.1	Сервер авторизации (SSO-сервер)	8
2.3.2	Сервер приложения (Web Application)	10
2.3.3	Интеграционное решение (Apache Kafka + Apache Zookeeper)	13
2.3.4	Сервер Журналирования событий (ELK)	16
3	Запуск и остановка стенда	19
3.1	Порядок запуска стенда	19
3.2	Порядок остановки стенда	19
4	Диагностика и устранение возможных ошибок	20
4.1	Диагностика работоспособности базы данных	20
4.2	Диагностика сервера SSO	20
4.3	Диагностика ELK	21
4.4	Диагностика сервера приложения	21
4.5	Диагностика интеграционного решения	23

Список терминов и сокращений
	ЕИСЗ 2.0
	
	Единая информационная система закупок

	Kafka
	
	Apache Kafka

	Zookeeper
	
	Apache Zookeeper

	Tomcat
	
	Apache Tomcat

	ELK
	
	Стек технологий ElasticSearch, Logstash, Kibana

	
	
	

	
	
	

	
	
	

	
	
	


1 [bookmark: _Toc45653318]Введение
1.1 [bookmark: _Toc45653319]Назначение документа
Данный документ описывает набор действий и приёмов для установки, настройки и диагностики серверов ЕИСЗ 2.0 тестового сегмента работы ЕИСЗ 2.0:
· Установка и настройка серверов (см. п. 2);
· Запуск и остановка стенда (см. п. 3);
· Диагностика и устранение возможных ошибок (см. п. 4).
2 [bookmark: _Ref24037418][bookmark: _Toc45653320]Установка и настройка серверов
2.1 [bookmark: _Toc45653321]Начальные условия установки ПО
Перед установкой ПО должны быть соблюдены следующие условия:
· Подготовлены все серверные виртуальные машины, на машины установлена операционная система RHEL 7.
· Имеется полный доступ к машине для установки и настройки пакетов программ («root» / «sudo»).
· Установка всех пакетов производится с использованием прав доступа пользователя «root» или доступна команда «sudo».
· На всех машинах открыт доступ по SSH и открыт PING для проверки работы сетевого взаимодействия машин.
· Все машины объединены в единую сеть, находятся в рамках единого доменного пространства, на машинах настроены сетевые адаптеры, IP-адреса машин не дублируются, все машины находятся в единой подсети, отсутствуют конфликты IP-адресов.
· Между машинами открыты необходимые порты для работы по сетевым протоколам TCP и UDP. В сети доступны для выполнения multicast и broadcast-запросы.
· Отдельно развернут DNS-сервер, к которому имеется доступ со всех машин. В настройках сетевых интерфейсов машин указан соответствующий DNS-сервер.
· Отдельно развернут сервер синхронизации времени (NTP). Все машины подключены к этому серверу. На машинах настроена функция автоматического получения времени.
· На машинах имеется доступ в интернет или доступ к стандартным репозиториям RHEL.
· Установлены и доступны для работы утилиты ping, telnet.
· Установлен и доступен для работы файловый менеджер с текстовым интерфейсом Midnight Commander (mc).
· Установлены и доступны текстовые редакторы для работы vi, nano.
· У сервера интеграции есть доступ в интернет, на сайт ЦБ РФ.
Схема работы тестового контура представлена ниже.
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Рис. 1
2.2 [bookmark: _Toc45653322]Установка и настройка серверов приложений тестового стенда ЕИСЗ 2.0
2.2.1 [bookmark: _Toc45653323]Сервер БД Postgres Pro 11 Standart
Исходная машина: msk1-teiszdb01.interrao.ru.
Чтобы установить Postgres 11 Pro Standart, выполните следующие действия:
1. Скопировать с диска файл db.dump pgdg-redhat-repo-latest.noarch.rpm в директорию /tmp:
cp /mnt/disk/postgres/* /tmp/
2. Добавить репозиторий:
yum install -y /tmp/pgdg-redhat-repo-latest.noarch.rpm
3. Установить Postgres 11:
yum install postgresql11-server
4. Инициализировать PGDATA:
/usr/pgsql-11/bin/postgresql-11-setup initdb
5. Стартовать postgres:
systemctl enable postgresql-11.service
systemctl start postgresql-11.service
6. Импортировать базу данных из дампа:
psql -f /tmp/db.dump postgres
7. Стартовать сервис:
systemctl start postgresql-11.service
8. Остановить сервис:
systemctl stop postgresql-11.service
9. Проверить статус сервиса:
systemctl status postgresql-11.service
Чтобы проверить доступность порта, выполните следующие команды:
telnet msk1-teiszdb01.interrao.ru 5432
· Результат выполнения команды, показанный ниже, информирует о том, что сервис postgres поднят правильно на хосте irao-eisz02.
[image: ]
Рис. 2
· Результат выполнения команды, показанный ниже, информируется о том, что сервис установлен с ошибкой. Необходимо повторить установку postgres:
[image: ]
Рис. 3
2.3 [bookmark: _Toc45653324]Подготовка БД к использованию для приложения
1. Создать схему Liquibase, для нее выставить владельца (пользователь Liquibase с правами на изменение схемы БД).
2. Настроить 2 подключения в приложении EISZ_2.0.war, первое для Liquibase с правами владельца базы, и рабочее подключение для Hibernate (на момент настройки пользователя eisz_user не существует, он будет создан автоматически во время исполнения скриптов Liquibase).
3. Запускает приложение EISZ_2.0.war (См. п.2.2.3), которое создает всю структуру на основе скриптов sql, используя механизмы Liquibase библиотеки и одноименного пользователя в БД. Данные скрипты также создают всех пользователей необходимых для работы приложения (eisz_user, integr_user, pentaho_user, report_user).
2.3.1 [bookmark: _Toc45653325]Сервер авторизации (SSO-сервер)
Установка и настройка SSO-сервера выполняется, если не используется ранее подготовленный SSO-сервер. Если имеется уже подготовленный SSO-сервер, то можно переходить к п. 2.3.2.
Если вы создаете новый SSO-сервер, то нужно использовать соответствующие файлы приложений при выполнении шагов из п. 2.3.2. Файлы находятся на диске в директории custom_sso_app. Таким образом, при выполнении шагов из п. 2.3.2 нужно поменять директорию app на custom_sso_app.
Исходная машина: msk1-teiszmig01.interrao.ru.
1. Скопировать дистрибутивы:
cp –r /mnt/disk/tomcat/sso/* /tmp/
cd /tmp
2. Установить Java:
yum install java-1.8.0-openjdk-1.8.0.222.b03-1.el7.x86_64.rpm
3. Добавить пользователя:
mkdir -p /opt/apache-tomcat-8.5.45&&useradd -m -U -d /opt/apache-tomcat-8.5.45 -s /bin/false tomcat
4. Установить Tomcat:
unzip apache-tomcat.zip
mv apache-tomcat /opt/apache-tomcat-8.5.45
chown -R tomcat: /opt/apache-tomcat-8.5.45
sh -c 'chmod +x /opt/apache-tomcat-8.5.45/bin/*.sh'
5. Чтобы установить Tomcat как службу, выполните следующие действия:
5.1 Создать файл /etc/systemd/system/tomcat.service со следующим содержимым:
[Unit]
Description=Tomcat 8.5 servlet container
After=network.target

[Service]
User=tomcat
#Group=tomcat
Type=forking

ExecStart=/opt/apache-tomcat-8.5.45/bin/catalina.sh start
ExecStop=/opt/apache-tomcat-8.5.45/bin/shutdown.sh
#ExecStart=/bin/sh /opt/apache-tomcat-8.5.45/bin/catalina.sh start

[Install]
WantedBy=multi-user.target
5.2 Сохранить файл.
5.3 Перезагрузить демона и стартовать Tomcat:
systemctl daemon-reload
systemctl start tomcat
5.4 Проверить статус:
systemctl status tomcat
5.5 Если статус активен, то добавить Tomcat в автозагрузку:
systemctl enable tomcat
5.6 Если статус неактивен, то посмотреть в логе почему не удался запуск:
journalctl -xe
6. Для проверки результата установки, перейдите по ссылке: msk1-teiszmig01.interrao.ru:8080. Если установка прошла успешно, то должно появиться приветственное окно Tomcat.
[image: ]
Рис. 4
Если приветственное окно не появляется, то необходимо переустановить Tomcat.
7. Добавить конфигурационные файлы в каталог:
cp –rf /tmp/conf* /opt/apache-tomcat-8.5.45/conf
8. Перезагрузить Tomcat:
service tomcat restart
9. Помещаем файл sso.war в папку /tomcat/webapps/
cp /tmp/sso.war /opt/apache-tomcat-8.5.45/webapps
10. Проверить работоспособность запущенного приложения можно по ссылке: http://msk1-teiszmig01.interrao.ru:8080/sso/auth.
11. Должно появиться следующее окно, показанное ниже.
[image: ]
Рис. 5
2.3.2 [bookmark: _Ref24125511][bookmark: _Ref24125404][bookmark: _Ref24125326][bookmark: _Toc45653326]Сервер приложения (Web Application)
Исходная машина: msk1-teiszapp01.
Чтобы установить Tomcat, выполните следующие действия:
1. Скопировать необходимые дистрибутивы:
cp –r /mnt/disk/tomcat/* /tmp/
cd /tmp
2. Установите Java:
yum install java-1.8.0-openjdk-1.8.0.222.b03-1.el7.x86_64.rpm
3. Добавьте пользователя:
mkdir -p /opt/apache-tomcat-8.5.45/&&useradd -m -U -d /opt/apache-tomcat-8.5.45/ -s /bin/false tomcat
4. Установить Tomcat:
unzip apache-tomcat.zip
mv apache-tomcat /opt/apache-tomcat-8.5.45/
chown -R tomcat: /opt/apache-tomcat-8.5.45/
sh -c 'chmod +x /opt/apache-tomcat-8.5.45/bin/*.sh'
5. Чтобы установить Tomcat как службу, выполните следующие действия:
5.1 Создать файл /etc/systemd/system/tomcat.service со следующим содержимым:
[Unit]
Description=Tomcat 8.5 servlet container
After=network.target

[Service]
User=tomcat
#Group=tomcat
Type=forking

ExecStart=/opt/apache-tomcat-8.5.45/bin/catalina.sh start
ExecStop=/opt/apache-tomcat-8.5.45/bin/shutdown.sh
#ExecStart=/bin/sh /opt/apache-tomcat-8.5.45/bin/catalina.sh start

[Install]
WantedBy=multi-user.target
5.2 Сохранить созданный файл.
5.3 Перезагрузить демона и стартовать Tomcat:
systemctl daemon-reload
systemctl start tomcat
5.4 Проверить статус:
systemctl status tomcat
5.5 Если статус активен, то добавить Tomcat в автозагрузку:
systemctl enable tomcat
5.6 Если статус неактивен, то посмотреть лог, чтобы узнать почему не получился запуск:
journalctl -xe
6. Для проверки результата установки, перейти по ссылке: msk1-teiszapp01:8080. Если установка прошла успешно, то должно появиться приветственное окно Tomcat.
[image: ]
Рис. 6
Если приветственное окно не появляется, то необходимо переустановить Tomcat.
7. Добавить конфигурационные файлы в каталог:
cp  font*.jar /opt/apache-tomcat-8.5.45/lib
cp –rf /tmp/conf* /opt/apache-tomcat-8.5.45/conf
8. Перезагрузить Tomcat:
service tomcat restart
9. Поместить файлы приложения eisz.war и EISZ-WEB.war в каталог /opt/apache-tomcat-8.5.45/webapps
cp /tmp/app/* /opt/apache-tomcat-8.5.45/webapps
10. Проверить работоспособность запущенного приложения можно по ссылке: 
http://msk1-teiszapp01:8080/eisz. После перенаправления на сервис SSO (http://msk1-teiszmig01.interrao.ru:8080/sso/auth) должен появиться диалог входа в систему.
[image: ]
Рис. 7
11. После входа в систему приложение будет доступно для работы.
[image: ]
Рис. 8
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Рис. 9
12. В случае появления ошибок необходимо переустановить Tomcat и заново добавить конфигурационные файлы и файлы приложений в соответствующие директории.
2.3.3 [bookmark: _Toc45653327]Интеграционное решение (Apache Kafka + Apache Zookeeper)
Исходная машина: msk1-teiszint01.
1. Скопировать необходимые дистрибутивы:
cp –r /mnt/disk/kafka/* /tmp/
cd /tmp
2. Установить Java:
yum install java-1.8.0-openjdk-1.8.0.222.b03-1.el7.x86_64.rpm
3. Создать пользователя для Apache Kafka:
useradd kafka -m
Флаг -m создаст домашний каталог пользователя. Этот каталог, /home/kafka, будет в дальнейшем использоваться в качестве рабочего пространства для запуска команд.
4. Установить пароль:
sudo passwd kafka
5. Добавить созданного пользователя в группу Wheel, чтобы иметь возможность установить все зависимости брокера сообщений:
sudo usermod -aG wheel kafka
Пользователь kafka готов к работе.
6. Перейти в созданный пользовательский аккаунт:
su -l kafka
7. Когда зависимости установлены, можно переходить к загрузке бинарных файлов Apache Kafka. Создайте каталог Downloads для хранения загруженных пакетов:
mkdir ~/Downloads
8. Скопировать kafka.zip в /tmp
9. Создать каталог с именем kafka и открыть его. Это базовый каталог сервера Kafka:
mkdir /kafka && cd /kafka
10. Извлечь загруженный архив в этот каталог:
tar -xvzf /tmp/ kafka_2.12-2.3.0.tgz --strip 1
11. Kafka по умолчанию не позволяет удалять темы, категории и группы, в которых могут быть опубликованы сообщения. Чтобы изменить это, отредактируйте конфигурацию. Откройте server.properties в текстовом редакторе:
vi  /kafka/config/server.properties
12. Чтобы изменить стандартное поведение, добавьте в конец файла строку:
delete.topic.enable = true
13. Нажмите Esc, чтобы выйти из режима вставки, и :wq, чтобы записать изменения в файл и выйти.
14. Создать unit-файлы systemd для сервиса Kafka. Это позволит управлять сервисом Kafka: запускать, останавливать и перезапускать его в соответствии с другими сервисами Linux. Zookeeper – это сервис, который Kafka использует для управления состоянием и конфигурацией кластера.
15. Создать файл:
sudo vi /etc/systemd/system/zookeeper.service
16. Вставить в созданный файл:
[Unit]
Requires=network.target remote-fs.target
After=network.target remote-fs.target
[Service]
Type=simple
User=kafka
ExecStart /kafka/bin/zookeeper-server-start.sh kafka/config/zookeeper.properties
ExecStop= /kafka/bin/zookeeper-server-stop.sh
Restart=on-abnormal
[Install]
WantedBy=multi-user.target
В разделе [Unit] указано, что Zookeeper нужна сеть и файловая система, прежде чем сервис сможет начать работу. Раздел [Service] указывает, что systemd должен использовать файлы оболочки zookeeper-server-start.sh и zookeeper-server-stop.sh для запуска и остановки сервиса. Он также указывает, что Zookeeper следует перезапускать автоматически, если он выходит из строя.
17. Создать unit-файл для kafka:
sudo vi /etc/systemd/system/kafka.service
18. Вставить в созданный файл:
 [Unit]
Requires=zookeeper.service
After=zookeeper.service
[Service]
Type=simple
User=kafka
ExecStart=/bin/sh -c 'kafka/bin/kafka-server-start.sh 
 /kafka/config/server.properties > kafka/kafka.log 2>&1'
ExecStop= /kafka/bin/kafka-server-stop.sh
Restart=on-abnormal
[Install]
WantedBy=multi-user.target
Раздел [Unit] сообщает, что этот unit-файл зависит от zookeeper.service. Благодаря этой зависимости Zookeeper будет всегда автоматически запускаться раньше, чем Kafka. Раздел [Service] указывает, что systemd должна использовать файлы оболочки kafka-server-start.sh и kafka-server-stop.sh  для запуска и остановки сервиса. Он также указывает, что Kafka следует перезапускать автоматически, если он выходит из строя.
19. Когда unit-файлы готовы, нужно подготовить файлы конфигурации:
cd /tmp
sed –i s/zoohost/eisz20-int/g server.properties
sed –i s/kafkahost/eisz20-int/g server.properties
sed –i s/zoohost/eisz20-int/g zookeeper.properties
20. Скопировать файлы конфигурации Kafka:
cp /tmp/conf/* /kafka/config
21. Запустить Kafka:
sudo systemctl start kafka
22. Убедиться, что сервис запустился успешно, проверив логи:
journalctl -u kafka
Запрос должен вернуть: 
Jul 17 18:38:59 kafka-ubuntu systemd[1]: Started kafka.service
23. Добавьте Kafka в автозагрузку:
sudo systemctl enable kafka
24. Проверьте установку Kafka:
telnet msk1-teiszint01 9092
25. Для установки интеграционного решения, выполните следующие действия:
25.1 Создать папку:
mkdir -p /opt/camel/&&cd /opt/camel/
25.2 Скопировать приложение:
cp /tmp/eisz-int.jar ./integration-1.0-SNAPSHOT.jar
cp tmp/int.conf .
25.3 Создать unit-файл для интеграции:
sudo vi /etc/systemd/system/integration.service
25.4 Вставить в созданный файл:
[Unit]

Description=intergation app 
After=syslog.target

[Service]
ExecStart=/usr/bin/java -jar -Dhawtio.proxyWhitelist=*  -Dfile.encoding=UTF-8  -DLOGSTASH_HOST=$LOGSTASH_HOST  -DLOGSTASH_PORT=$LOGSTASH_PORT /opt/camel/integration-1.0-SNAPSHOT.jar
SuccessExitStatus=143
EnvironmentFile=/opt/camel/int.conf
User=camel

[Install]
WantedBy=multi-user.target
25.5 Сохранить созданный файл.
25.6 Перезагрузить демона и стартовать Tomcat:
systemctl daemon-reload
systemctl start integration
2.3.4 [bookmark: _Toc45653328]Сервер Журналирования событий (ELK)
Исходная машина: msk1-teiszlog01.
1. Скопировать необходимые дистрибутивы:
cp –r /mnt/disk/elk/* /tmp/
cd /tmp
2. Установить Java:
yum install java-1.8.0-openjdk-1.8.0.222.b03-1.el7.x86_64.rpm
# rpm --import https://artifacts.elastic.co/GPG-KEY-elasticsearch
3. Подключить репозиторий Elasticsearch:
# mcedit /etc/yum.repos.d/elasticsearch.repo
[elasticsearch-6.x]
name=Elasticsearch repository for 6.x packages
baseurl=https://artifacts.elastic.co/packages/6.x/yum
gpgcheck=1
gpgkey=https://artifacts.elastic.co/GPG-KEY-elasticsearch
enabled=1
autorefresh=1
4. Установить Elasticsearch:
# yum install elasticsearch
5. Добавить Elasticsearch в автозагрузку и запустить его с настройками по умолчанию:
# systemctl daemon-reload
# systemctl enable elasticsearch.service
# systemctl start elasticsearch.service
6. Проверить запуск службы:
systemctl status elasticsearch.service
7. Добавить файл конфигурации:
cp /tmp/conf /etc/elk
8. После изменения настроек перезапустить службу:
# systemctl restart elasticsearch.service
9. Просмотреть результат:
# netstat -tulnp | grep 9200
tcp6      0    0 127.0.0.1:9200     :::*        LISTEN      14130/java
10. Импорт ключа репозитория.
rpm --import https://artifacts.elastic.co/GPG-KEY-elasticsearch
11. Добавляем конфигурацию репозитория:
# mcedit /etc/yum.repos.d/kibana.repo
[kibana-6.x]
name=Kibana repository for 6.x packages
baseurl=https://artifacts.elastic.co/packages/6.x/yum
gpgcheck=1
gpgkey=https://artifacts.elastic.co/GPG-KEY-elasticsearch
enabled=1
autorefresh=1
type=rpm-md
12. Запустить установку Kibana:
# yum install kibana
13. Добавляем Kibana в автозагрузку и запускаем:
# systemctl daemon-reload
# systemctl enable kibana.service
# systemctl start kibana.service
14. Проверяем состояние запущенного сервиса:
# systemctl status kibana.service
15. По умолчанию Kibana слушает порт 5601. Не спешите его проверять сразу после запуска, т.к. Kibana стартует долго. Начинайте проверку примерно через 1 минуту:
# netstat -tulnp | grep 5601
tcp        0   0 127.0.0.1:5601     0.0.0.0:*      LISTEN     27401/node
16. Установить Logstash в Centos 7:
# yum install logstash
17. Добавить logstash в автозагрузку:
# systemctl enable logstash.service
# systemctl start logstash.service
18. Скопировать конфигурационные файлы:
Cp /tmp/conf /etc/logstrash
19. Установить filebeat:
# yum install filebeat
20. Скопировать конфигурационные файлы:
Cp /tmp/conf /etc/filebeat
21. Запустить filebeat и добавить в автозагрузку:
# systemctl start filebeat
# systemctl enable filebeat
3 [bookmark: _Ref24037409][bookmark: _Ref24125577][bookmark: _Toc45653329]Запуск и остановка стенда
3.1 [bookmark: _Toc45653330]Порядок запуска стенда
1. Запустите базу данных, выполнив на сервере msk1-teiszdb01.interrao.ru:
systemctl start postgres11.service
2. Запустите сервис SSO (если необходимо), выполнив на сервере http://msk1-teiszmig01.interrao.ru/:
systemctl start tomcat
3. Запустите сервер логирования, выполнив на сервере msk1-teiszlog01.interrao.ru:
systemctl start elasticsearch.service 
systemctl start kibana.service
systemctl start logstash.service 
systemctl start filebeat
4. Запустите сервис основного приложения Web Application, выполнив на сервера msk1-teiszapp01.interrao.ru:
systemctl start tomcat
5. Запустите интеграционное решение, выполнив на сервере msk1-teiszint01.interrao.ru:
systemctl start kafka

cd /home/$USER/eisz-int&&javaw -jar -Dfile.encoding=UTF-8 eisz-int.jar
3.2 [bookmark: _Toc45653331]Порядок остановки стенда
1. Остановить интеграционное решение:
Systemctl stop kafka
Одновременно остановится и java приложение.
2. Остановить сервис APP на сервере msk1-teiszapp01.interrao.ru:
systemctl stop tomcat
3. Остановить сервер логирования на сервере msk1-teiszlog01.interrao.ru:
systemctl stop elasticsearch.service 
systemctl stop kibana.service
systemctl stop logstash.service 
systemctl stop filebeat
4. Остановить сервис SSO на сервере http://msk1-teiszmig01.interrao.ru/:
systemctl stop tomcat
5. Остановить базу данных на сервере msk1-teiszdb01.interrao.ru:
systemctl stop postgres11.service
4 [bookmark: _Ref24037399][bookmark: _Toc45653332]Диагностика и устранение возможных ошибок
4.1 [bookmark: _Toc45653333]Диагностика работоспособности базы данных
1. Проверить статус сервиса:
systemctl status postgresql-11.service
2. Проверить доступность порта:
telnet msk1-teiszdb01.interrao.ru 5432
3. Результат выполнения команды, показанный ниже, информирует о том, что сервис postgres поднят правильно на аналогичном хосте irao-eisz02.
· Такой результат должен быть получен со всех серверов системы:
[image: ]
Рис. 10
· Результат выполнения команды, показанный ниже, информируется о том, что сервис установлен с ошибкой. Необходимо повторить установку postgres:
[image: ]
Рис. 11
4.2 [bookmark: _Toc45653334]Диагностика сервера SSO
1. Проверить статус:
systemctl status tomcat
2. Если статус активен, то добавить Tomcat в автозагрузку:
systemctl enable tomcat
3. Если статус неактивен, то посмотреть в логе проблему: почему не удался запуск:
journalctl -xe
4. Для проверки результата установки, перейдите по ссылке: eisz20-sso:8080. Если установка прошла успешно, то должно появиться приветственное окно Tomcat.
[image: ]
Рис. 12
5. Если приветственное окно не появляется, то необходимо переустановить Tomcat.
6. Проверить работоспособность запущенного приложения можно по ссылке: http://msk1-teiszmig01.interrao.ru:8080/sso/auth.
7. Должно появиться следующее окно:
[image: ]
Рис. 13
8. Если данного диалогового окна не появилось, то следует проверить, находится ли файл sso.war в директории /tomcat/webapps и в случае отсутствия поместить его туда.
4.3 [bookmark: _Toc45653335]Диагностика ELK 
1. На сервере msk1-teiszlog01.interrao.ru выполнить: 
systemctl status elasticsearch.service 
systemctl status kibana.service
systemctl status logstash.service 
systemctl status filebeat
2. На выходе должны получить:
[image: ]
Рис. 14
3. Для каждого сервиса соответственно
4. Если статус вернет ошибку, то необходимо изучить журнал сервисов для поиска причины ошибки.
4.4 [bookmark: _Toc45653336]Диагностика сервера приложения
Проверить работоспособность запущенного приложения можно по ссылке: http://msk1-teiszapp01.interrao.ru:8080/eisz. После перенаправления на сервис SSO (http://msk1-teiszmig01.interrao.ru:8080/sso/auth) должен появиться диалог входа в систему.
[image: ]
Рис. 15
После входа в систему приложение будет доступно для работы.
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Рис. 16
[image: ]
Рис. 17
В случае появления ошибок необходимо переустановить Tomcat и заново добавить конфигурационные файлы и файлы приложений в соответствующие директории.
4.5 [bookmark: _Toc45653337]Диагностика интеграционного решения
1. Проверяем активность сервиса kafka, выполнив на сервере msk1-teiszint01.interrao.ru:
systemctl status kafka
2. На выходе должны получить:
[image: ]
Рис. 18
3. Если статус вернет ошибку, то необходимо изучить журнал сервисов для поиска причины ошибки. Также можно проверить доступность порта интеграционного приложения, выполнив: 
telnet localhost 8080
[image: ]
Рис. 19
4. В случае ошибки вывод будет следующим:
[image: ]
Рис. 20
5. В таком случае проверьте наличие файла eisz-int.war в директории /home/$USER/eisz-int.
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[root@ccb-devops-test swe_s2i]# telnet irao-eisz02 5432
Trying 10.196.18.7...

Connected to irao-eisz02.

Escape character is '“]'.
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[root@ccb-devops-test swe_s2i]# telnet irao-eisz03 5432
Trying 10.196.18.8...
telnet: connect to address 10.196.18..

Connection refused
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